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Cyber Kill Chain in 3 Phasen: Target Attack Verlauf

1. Reconnaisance Phase



Jemand hat eine Akte angelegt

Datenquellen

OSINT/Offentliche Quellen
Leaks

Untergrundforen
Technische Scans

Brauchbare Informationen

Personenbezogene und berufliche Daten
Technische Infrastruktur
Organisationsstrukturen
Verhaltensmuster
Login-Daten/Passwort-Muster
Finanzinformationen

Liste verwundbarer Systeme etc.



Cyber Kill Chain in 3 Phasen: Target Attack Verlauf

2. Initialer Zugriff &
Ausfuhrung



Initialer Zugriff

* Kompromittierte

Zugangsdaten Darknet, Foren,
¢ Ausnutzung von Telegram

Schwachstellen
*  Phi-/Smi-/Quishing
*  Supply-Chain Angriffe

Ziel
Ersten Ful3 in die Tur bekommen



Bestellen via Telegram




Execution & Persistence

at Notepad (== 703 ]
& Edt Format View Help
Jear Management,

'1f you are reading this message, it means that:
- r network infrastructure has been compromised,
- critical data was leaked,
- files are encrypted
The best and only thing you can do_is to contact us
to settle the matter before any losses occurs.

onion Site:
http://xb6q2 .onion/contact

1. THE FOLLOWING IS STRICTLY FORBIDDEN

1.1 EDITING FILES ON HDD. i 3 _
Renaming, ¢ ng or mov' any es
could DAMAGE the cipher agg
decryption will be impossible.

1.2 USING THIRD-PARTY SOFTWARE.
Try!n? to recover with any software
can also break the cipher and
file recovery will become a problem.

1.3 SHUTDOWN OR RESTART THE PC.
Boot and recovery errors can also damage the cipher.
Sorry about that, but doing so is entirely at your own risk.

2. EXPLANATION OF THE SITUATION
2.1 HOW DID THIS HAPPEN

The security of your IT perimeter has been compromised ;11‘5 not perfect at all).

we en(r*mted your workstations and servers to make the fact of the intrusion visible and to prevent you from hid’
critical data leaks. :
we spent a lot of time researching and finding out the most important directories of your business, your we>"

Schadcode ausfluhren
Missbrauch legitimer Tools
Lateral Movement
Command & Control
Persistenz einrichten
Sabotage

Datendiebstahl.
-manipulation, -zerstorung

-=t0 be continued



Cyber Kill Chain in 3 Phasen: Target Attack Verlauf

3. Incident Response &
Recovery






One Cyber Security Partner By Your Side

Sichern Sie Ihren
Everywhere
Workplace




One-Stop-Shop fur
Cyber Security

Endkunde
Cyber Security

Partner




One-Stop-Shop

Shift vom Lizenzverkauf zum

Serviceverkauf ((TLILGIEL LT )
&?3 @ EEE

Digital Footprint Managed Detection Incid_ent Response
Monitoring (EASM) and Response Retainer
Reduktion der * Ausgelagertes *  Ausgelagerter IR
Angriffsflache Security Operations Service

Center
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Vorteile fur Partner

Planbare,
langfristige
Einnahmen statt
Einmalprojekte

e DFM als wiederkehrender

Service statt einmaligem
Pentesting

* MDR als 24/7-Schutz

* Incident Response Retainer &

Readiness Assessments
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Vorteile fur Partner

Planbare,
langfristige
Einnahmen statt
Einmalprojekte

/

Wiederkehrende Umsatze mit
hohen Margen

Differenzierung auf dem Markt
erhohen

Hohere Glaubwurdigkeit bei
kritischen Kunden

Schneller Umsatzstart, geringe
Anlaufkosten

Reduzierte Kosten & Risiken, da
keine eigene Threat Intel-
Abteilung bendtigt

14



Vorteile fur Partner

Up- und Cross-
Sell Potential

Einstieg Uber DFM

Erweiterung um Malware
Schutz/MDR

IR Retainer als logische und
konsequente Erganzung

Standardisierung (copy/paste)

Wachstum ohne linearen
Personalaufbau
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Mehr Marge,
planbare Umsatze,
geringere Kosten —
durch Services auf
Basis der Kaspersky-
Technologie



Vielen Dank!

Soren Kohls Head of Channel DACH linkedin.com/in/soerenkohls

kaspersky



