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Transparenz in der 
Cybersicherheit
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Die Bewertung der Vertrauenswürdigkeit von 
Cybersicherheitsanbietern ist entscheidend, um 
fundierte Kaufentscheidungen zu treffen. 

✓ Klare Kriterien für Vergleichbarkeit

✓ Internationale Standards & Best Practices 

✓ Individuelle Risikoanalyse



3Herausforderungen bei der Bewertung der Vertrauenswürdigkeit von Cybersicherheitsanbietern

▪ Hohe Anzahl an Anbietern und Lösungen

▪ Marktüberblick schwierig

▪ Passende Kriterien definieren

▪ Individuelles, angemessenes Risikomanagement

➢ Es steht viel auf dem Spiel: Sicherheit, Compliance

und Reputation



4Welche Kriterien können herangezogen werden?

(1) Internationale Standards, Zertifizierungen, Audits

(2) Europäische/nationale Gesetzgebung

(3) Transparenz des Anbieters

(4) Marktanalysen und Ergebnisse unabhängiger Test-
labore wie AV Test, AV Comparatives, SE Labs

(5) Erfahrungen der Vergangenheit

(6) Internationale Zusammenarbeit des Anbieters



5SOC 2: Ein Blick „hinter die Kulissen“ der Softwareentwicklung

▪ Auditor überprüft Wirksamkeit und Umsetzung der 

Maßnahmen 

▪ Sind Prozesse vor unberechtigtem Zugriff geschützt?

▪ SOC-2-Audit (System and Organization Controls) 

= transparenter Einblick in Prozesse



6Produktsicherheit und -vertrauenswürdigkeit: Common Criteria (CC)-Zertifizierung

▪ Common Criteria (kurz CC): internationaler Standard zur 

Bewertung der Sicherheitseigenschaften von IT-Produkten

▪ CC betrachtet Funktionalität (Funktionsumfang) des 

Systems und Vertrauenswürdigkeit (Qualität)



7ISO 27001: Legt Anforderungen an ein Informationssicherheits-Managementsystem (ISMS) fest

▪ Internationaler Standard für ein ISMS, um 
Datenvertraulichkeit, -integrität und -verfügbarkeit zu 
schützen

▪ Risikobasierter Ansatz: Bewertung technischer, organisa-
torischer und prozessualer Sicherheitsmaßnahmen

▪ Zertifizierung durch unabhängige Prüfer, regelmäßiges 
Audit
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EU-Rechtliche 
Anforderungen

z.B. NIS2, 
Cyber Resilience Act (CRA) 
General Product Safety 
Regulation (GPSR)
… GPSR

▪ Produktsicherheitsinformationen

▪ Verbraucherinformation

▪ Technische Dokumentationen

CRA

▪ Produktbezogene 
Cybersicherheitsinformationen

▪ Schwachstellenmeldung

▪ Technische Nachweise

NIS2

▪ Risikomanagement

▪ Lieferkettenmanagement

▪ Transparenz



9Most tested. Most awarded. Kaspersky protection.*

In 2024 Kaspersky products participated in 95 independent tests and reviews.
Our products were awarded 91 first and received 92 top-three finishes.

* Notes:

• According to summary results of independent tests in 2024 for corporate, consumer, and mobile products.

• Summary includes independent tests conducted by: AV-Comparatives, AV-TEST, MRG Effitas, SE Labs, Testing Ground Labs, Virus Bulletin.

• Tests performed in these programs assess all protection technologies against known, unknown, and advanced threats.

• The size of the bubble reflects the number of 1st places achieved.

• Vendors marked with * did participate in less than 35% of total number of tests, so they were added complementary to the chart.



10Best Practice: Der STIC-Katalog des spanischen Nationalen Kryptograhiezentrums

▪ STIC-Katalog des Centro Criptológico Nacional listet IT-
Sicherheitsprodukte und Dienstleistungen auf, die definierte 
Sicherheitsanforderungen erfüllen

▪ Ziel: öffentlichen Einrichtungen und Unternehmen in Spanien eine 
verlässliche Grundlage für die Auswahl von IT-Sicherheitslösungen 
zu bieten, die mit den nationalen Sicherheitsvorgaben konform sind

▪ Katalog fördert den Einsatz geprüfter, vertrauenswürdiger 
Technologien in der öffentlichen Verwaltung und im privaten Sektor



Vertrauenswürdigkeit 
bei Kaspersky

Transparenzinitiative und Prinzipien
Sichere Softwareentwicklung
Internationale Zusammenarbeit
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Der Katalog der Sicherheitsprodukte 
für Informations- und Kommunika-
tionstechnologien (STIC) enthält unter 
anderem eine Liste von qualifizierten 
Produkten und dient als Referenz für die 
öffentliche Verwaltung in Spanien.

Der Katalog stellt eine Liste von 
STIC-Referenzprodukten zur 
Verfügung, deren 
Sicherheitsfunktionen in Bezug 
auf den Gegenstand ihrer 
Anschaffung zertifiziert wurden.

Kaspersky Endpoint Security (KES) 
wurde 2024 erneut in die Liste der 
vom Nationalen Kryptographie-
zentrum (CCN) in Spanien 
empfohlenen Produkte in der 
Kategorie „Hoch“ aufgenommen.

KES: als qualifiziertes Produkt in der Kategorie „Hoch“ in Spanien gelistet 

https://cpstic.ccn.cni.es/en/catalogue/405-kaspersky-endpoint-security-for-windows12-1-0-506-aes256?ic
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SOC 2 Typ II Audit:
Der Auditzeitraum wurde auf 
zwölf  Monate ausgeweitet 
(August 2023 bis Juli 2024) 
und bestätigt die Sicherheit 

der Entwicklungs- und 
Freigabeprozesse der 

Antiviren-Datenbanken von 
Kaspersky sowie die 

Wirksamkeit der Kontrollen 
zum Schutz vor unbefugten 

Änderungen.

2024

SOC 2 Typ II Audit:
Die Umsetzung der internen 

Kontrollen bei der Entwicklung 
und Freigabe der Antiviren-
Basis von Kaspersky und die 
operative Wirksamkeit dieser 
Kontrollen wurde über einen 

Zeitraum von sechs Monaten, 
von Dezember 2022 bis Mai 

2023, geprüft.

2023

Erstes SOC 2 Typ I Audit:

Die Prüfung erstreckt sich 
auf die Entwicklung und 

Freigabe der Antiviren-Basis 
von Kaspersky, um deren 
Sicherheit gegen jegliche 

unerwünschten Eingriffe zu 
überprüfen und festzustellen.

2019

Sichere Softwareentwicklung: stetig erweiterter Umfang der SOC 2 Audits 
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November 2024:
Eröffnung eines 

Transparenzzentrums in 
Bogotá/Kolumbien. 

Erweitertes SOC 2 Typ II 
Audit mit einem Auditzeitraum 

von 12 Monaten.

11/2024

September 2024:
Eröffnung eines 

Transparenzzentrums in 
Seoul/Südkorea.

Veröffentlichung der 
Transparenzberichte für das 

erste Halbjahr 2024: “Law 
Enforcement and Government 
Requests” und “User Requests”.

9/2024

April 2024:

Eröffnung eines 
Transparenzzentrums in 

Istanbul/Türkei

4/2024

Ausbau der globalen Transparenzinitiative - 2024

https://content.kaspersky-labs.com/se/media/en/reports/kaspersky-law-enforcement-requests-report-h1-2024.pdf
https://content.kaspersky-labs.com/fm/site-editor/f8/f8951fd79189da7763bfcac233458522/source/kaspersky-user-requests-for-data-h1-2024.pdf
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2026: Umsetzung der 
Konformitätsanforderungen für 
Kaspersky-Produkte gemäß CRA und NIS 2-
Konformitätsanforderungen (als MSSP)

Erneuerung des SOC 2 Typ II 
Audit (Fertigstellung 
voraussichtlich Ende 2025/Anfang 
2026) 

Erneuerung der ISO 27001 
Zertifizierung bis 10/2025

Zertifizierungen/Audits



16Independent tests: Kaspersky Standard\Plus\Premium

✓ AV-Comparatives: Top Rated 2024 
and annual awards for individual tests (link)
Kaspersky Standard
Retrospective: 7 Product of the Year, 7 Top Rated, 2 Outstanding Product

✓ AV-Comparatives: Anti-Phishing Test 2024
Kaspersky Premium
TOP1 result (link)

✓ SE Labs: Best Home Anti-Malware 2024
Kaspersky Plus\Premium
Unbeatable TOP1 by Total Accuracy Rating in 4 tests of 2024 (links)

✓ AV-TEST: bi-monthly certifications 2024
Kaspersky Plus
Top Product in all tests since 2016 (links)

✓ AV-TEST: annual awards 2024 
Best Protection, Best Usability, Best MacOS Security

https://www.kaspersky.com/about/awards?filter%5Byear%5D=2024&filter%5Bproducts%5D=kfw%2Cka%2Ckmacplus%2Cksk%2Cksec

https://www.av-comparatives.org/tests/summary-report-2024/
https://www.av-comparatives.org/tests/anti-phishing-certification-kaspersky-2024/
https://www.kaspersky.com/about/awards?filter%5Byear%5D=2024&filter%5Bproducts%5D=kfw%2Cka%2Ckmacplus%2Cksk%2Cksec&filter%5Btester%5D=sel
https://www.kaspersky.com/about/awards?filter%5Bproducts%5D=kesb&filter%5Byear%5D=2024%2C2023&filter%5Btester%5D=avt
https://www.kaspersky.com/about/awards?filter%5Byear%5D=2024&filter%5Bproducts%5D=kfw%2Cka%2Ckmacplus%2Cksk%2Cksec
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✓ AV-Comparatives: LSASS test 2024
100% protection from credential dumping attacks (report)

✓ AV-Comparatives: Process Injection test 2024
TOP2 result (14 out 15 attacks are protected, report)

✓ AV-Comparatives: Advanced Threat Protection test 2024
TOP2 result (13 out 15 attacks are protected, report)

✓ SE Labs: Endpoint Security Tests: 2024
unbeatable TOP1 by Total Accuracy Rating in 4 tests of 2024 (links)

✓ AV-TEST: annual awards 2024 
Best Advanced Protection, Best Protection, Best Usability

✓ AV-TEST: bi-monthly certifications 2024
Top Product in all tests since 2018 (links)

✓ AV-TEST: Advanced Threat Protection tests
TOP1 result (all 4 tests of 2024, and 3 tests of 2023)

Independent tests: Kaspersky Endpoint Security for Business

https://www.kaspersky.com/about/awards?filter%5Byear%5D=2024&filter%5Btester%5D=avc%2Cavt%2Csel%2Ctgl&filter%5Bproducts%5D=kesb

https://www.av-comparatives.org/wp-content/uploads/2024/05/avc_LSASS_2024_Kaspersky.pdf
https://www.av-comparatives.org/wp-content/uploads/2024/05/avc_ProcessInjection_2024_Kaspersky.pdf
https://www.av-comparatives.org/tests/advanced-threat-protection-test-2024-enterprise/
https://www.kaspersky.com/about/awards?filter%5Btester%5D=sel&filter%5Bproducts%5D=kesb&filter%5Byear%5D=2024%2C2023
https://www.kaspersky.com/about/awards?filter%5Bproducts%5D=kesb&filter%5Byear%5D=2024%2C2023&filter%5Btester%5D=avt
https://www.kaspersky.com/about/awards?filter%5Bproducts%5D=kesb&filter%5Byear%5D=2024&filter%5Btester%5D=avt
https://www.kaspersky.com/about/awards?filter%5Bproducts%5D=kesb&filter%5Byear%5D=2023&filter%5Btester%5D=avt
https://www.kaspersky.com/about/awards?filter%5Byear%5D=2024&filter%5Btester%5D=avc%2Cavt%2Csel%2Ctgl&filter%5Bproducts%5D=kesb


18

✓ AV-Comparatives: EDR Detection Validation test 2025
Certified (report, press-release)

✓ AV-Comparatives: EPR tests 2024/2023/2022
Strategic Leader, protection from 100% attacks (report)

✓ AV-TEST: EDR Test 2024 & 2023
100% protection from targeted attacks (report)

✓ SE Labs: EAS EDR test 2023 & 2022
100% of Total Accuracy Rating (report, press-release)

Independent tests: Kaspersky (Next) EDR Expert

https://www.kaspersky.com/about/awards?filter%5Byear%5D=2024&filter%5Btester%5D=avc%2Cavt%2Csel%2Ctgl&filter%5Bproducts%5D=kedr%2Cxdrexpert

https://www.av-comparatives.org/tests/edr-detection-validation-certification-test-2025/
https://www.kaspersky.com/about/press-releases/kaspersky-next-edr-expert-gains-certified-status-from-av-comparatives
https://www.av-comparatives.org/wp-content/uploads/2024/09/EPR_Comparative_2024.pdf
https://www.av-test.org/en/news/advanced-edr-test-2024-kaspersky-endpoint-detection-and-response-expert/
https://selabs.uk/wp-content/uploads/2023/07/enterprise-advanced-security-edr-detection-2023-07_final.pdf
https://www.kaspersky.com/about/press-releases/kaspersky-endpoint-detection-and-response-expert-demonstrated-the-absolute-efficiency-on-apt-protection
https://www.kaspersky.com/about/awards?filter%5Byear%5D=2024&filter%5Btester%5D=avc%2Cavt%2Csel%2Ctgl&filter%5Bproducts%5D=kedr%2Cxdrexpert


Die Bewertung der Vertrauenswürdigkeit von 
Cybersicherheitsanbietern ist entscheidend, um 

fundierte Kaufentscheidungen zu treffen.

Jochen Michels Director Public Affairs Europe


