
Wie KI die Welt der Sicherheit beherrschen wird

KI wird Infrastruktur.
Und Infrastruktur wird Macht.





Software wird billig. Make or Buy wird neu gedacht.





Das Gefährliche ist nicht: ‚KI macht Fehler.‘ 
Das Gefährliche ist: KI macht Geschwindigkeit.



Wenn Handlungen billig werden, wird Angriff billig. 
Und Verteidigung muss sich neu erfinden.



War nie relevant, bis die Autos kamen!





KI ist nicht Werkzeug oder Technologie. KI wird Infrastruktur!
Das kannst Du nicht „patchen“!



https://docs.openclaw.ai/reference/templates/BOOTSTRAP
https://docs.openclaw.ai/reference/templates/SOUL






Human in the Loop: Kontrolle wird Ritual

Schein-Kontrolle.
Unprüfbarkeit.
Verantwortungsdiffusion.



Werte bleiben – Handlungen gehen

Selbstbild ≠ Wirksamkeit



Menschen als Haustiere der KI?





Kriminalität ist ein Ressourcenproblem



KI demokratisiert technische UND soziale Intelligenz!



Darknet



Ransomware veröffentlich nicht die 
Kronjuwelen, die verstehen nix vom 
Business des Opfers.



Datenverlust kann man runter-
managen. Die riesigen Datenmengen 
kann eh niemand sichten.













Ransomware Jungs sind nicht die 
hellsten Kerzen auf der Torte.



Claude Opus 4.6: KI findet über 500 Zero-Day-Lücken in Open-Source-Software - Golem.de

https://www.golem.de/news/claude-opus-4-6-ki-findet-ueber-500-zero-day-luecken-in-open-source-software-2602-205139.html
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Gut patchen reicht gegen 
Ransomware. Die haben keine 
Zero-Days.





Ransomware Business Email
Compromise

AI industrialisiert
das Verbrechen!



Fünf Effekte: Warum Abschreckung bricht

Trefferquote rauf.
Eintrittshürden runter.
Attribution schwerer.









Shadow AI → Agenten an Systeme → 'zu spät'

Erst heimlich.
Dann „macht doch eh jeder“.
Dann irreversibel.



Stealth Adoption: Regeln werden entwertet

Wenn Nutzen hoch & Nachweis gering → Normalform Regelbruch.



Human in the Loop: Kontrolle wird Ritual

Schein-Kontrolle.
Unprüfbarkeit.
Verantwortungsdiffusion.









Regime-Grade
Automation.



Trainingsdaten sind die neue SIGINT-Munition

Wer die Daten hat, hat den Trainingsvorteil.











Geheimdienste und Organisierte Kriminalität:
Beide werden agentisch!



Vier Verwerfungen – ein System

Nicht patchbar.
Systemisch.



Was Verteidiger jetzt tun müssen?

Flucht nach vorne. KI nutzen!



Empfehlung #1: Agil bleiben

• Fortschritt beobachten, Patterns früh erkennen, Taktik anpassen
• jede Woche, nicht jedes Jahr
• Partnernetzwerk bauen, um „vor der Lage“ zu sein: Hersteller, Threat

Intel, Forschung, MSSP/IR, Branchenpeers
• schnelle Lernschleifen schlagen perfekte Pläne. 

In unsicheren Zeiten der Veränderung  ist das die #1-Defense. 



Empfehlung #2: Frühwarnsystem

• Exzessive Überwachung der Infrastruktur
• maximale Telemetrie von Systemen/Workloads/APIs/Identity-Pfaden
• SOC / SIEM mit KI-Korrelation, um in agentischer Geschwindigkeit 

mithalten zu können
• Alles mit in die Überwachung einbeziehen

„go chinese on your infrastructure“



Empfehlung #3: Identitäten managen

• Non-human Identities pflegen und berechtigen
„wer darf was in wessen Namen tun?“

• saubere Lifecycle-Prozesse, least privilege, schnelle Rezertifizierung
• Enablement statt Verbote: sichere Standard-Tools, klare Spielregeln, 

schnelle Freigaben 
• Nicht „Governance“ predigen – ein Team-Pakt mit den Kollegen schließen

„Wir nutzen KI als Werkzeug für alle. Und arbeiten gemeinsam dran,
dass die Menschen die Kontrolle über die Maschinen behalten!“

Identity Governance für Agenten und Menschen
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